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Biometrische Verfahren IT-Sicherheit
Summary

Jeder Mensch hat ganz persénliche Merkmale wie Stimme, Aussehen und Verhalten,
wodurch er erkannt und identifiziert werden kann.

Der Begriff Biometrie stammt aus dem Griechischen und bildet sich aus den Wdortern , bios”
fur Leben und ,metron” fir Mal3. Danach ist die Biometrie die Wissenschaft der
Koérpermessung an Lebewesen.

Biometrische Merkmale, welche heute von Sensoren ausgewertet werden kénnen, sind

unter anderem das Fingerbild, die Handgeometrie, das Gesicht, die Stimme und die
Unterschrift.

Ziel dieses Vortrages ist, die biometrischen Verfahren zu beschreiben und zu zeigen, wie
eine Authentisierung mit ihrer Hilfe durchgefthrt werden kann.

Biometrische Verfahren kdnnen auch missbraucht werden, um personenbezogene Daten
zu sammeln und systemubergreifend Benutzerprofile zu erstellen. Daher findet der
Datenschutz besondere Beachtung, und es wird eine Moglichkeit vorgestellt, wie
Authentisierung anonym erfolgen kann.
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Biometrische Verfahren IT-Sicherheit
... Einleitung

> Arten der Erkennung

® |dentifikation: hier soll die Identitat einer Person durch einen 1:n-Vergleich erfolgen
und festgestellt werden, um welche Person es sich handelt.
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® Verifikation: hier soll durch einen 1:1-Vergleich die Identitat einer Person bestéatigt
werden, ob es sich bei der Person, die erkannt werden will, auch um diejenige
handelt, fir die sie sich ausgibt.

IDA00[[] = 102000 [l ——J» Abgelehnt ,griin & 2000" 02000 [l

1 1
> Voraussetzungen:
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® Grenzwert muss jeweils definiert werden ( d.h. eine 100%ige Ubereinstimmung muss nicht vorliegen, da
der Vorgang sonst zu lange dauern wirde)

® es muss gewahrleistet sein, dass sich die Verfahren nicht tberlisten lassen ( = durch Foto, Tonband,
Videoaufnahme)

® es muss eine Lebenderkennung eingebaut sein ( z.B. Messung von Puls, Temperatur, Augenblinzeln ), so
dass gewahrleistet ist, dass z.B. keine Gesichtsmaske oder sogar abgeschnittene Finger benutzt werden.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit
...Einleitung

> Enrollment

® Beim Enrollment wird ein Referenzdatensatz erzeugt, den das System spater mit aktuell
gewonnenen Daten vergleichen kann. Der Referenzdatensatz muss sehr sorgfaltig aufgenommen
werden, damit er ein breites Spektrum der entsprechenden Person abdeckt. So ist es z.B. mdglich,
dass der Finger in einem etwas veranderten Winkel auf den Sensor aufgelegt wird oder dass die
Kamera das Gesicht aus einer leicht veranderten Perspektive aufnimmt. Auch in diesen Féallen sollte
es noch madglich sein, die betreffende Person sicher zu verifizieren.

> es ist zwischen

® aktiven Merkmalen ( basierend auf Verhaltensmerkmalen wie Stimme, Lippenbewegung
beim Sprechen, Bewegungsablauf beim Gehen) und

® passiven Merkmalen ( basierend auf Kérpermerkmalen wie Gesichtsform,
Handlinienmuster, Handvenenmuster, Ohrenmuschelform, Irismuster, Fingerabdruck )

ZU unterscheiden

> Die einzelnen Verfahren sollten teilweise miteinander kombiniert werden, um die
Sicherheit der Ergebnisse zu verbessern.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit

... Fingerbilderkennung

> Einleitung

® Jeder Finger hinterlasst einen einmaligen Abdruck. Nicht zwei Finger auf der ganzen Welt haben
identische Papillarlinien, also Fingerabdriicke. Weil sich die Muster erst wahrend der
Embryonalentwicklung in Zufallsprozessen ausbilden, haben sogar eineiige Zwillinge
unterschiedliche Papillarlinien. Bei jedem Menschen bleibt das Muster das ganze Leben lang
unverandert.

® Auf der Haut der Fingerspitzen bilden Erhebungen ein Linienmuster. In den Erhebungen befinden
sich Poren, die Schweil3 absondern. Dieser Schweil} bildet entlang der Erhebungen einen Film.
Kommt der Finger mit einer Oberflache in BerUhrung, wird ein Teil des Schweil3films auf der

Oberflache zurtickgelassen, wodurch ein Fingerabdruck entsteht.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit
... Fingerbilderkennung

> Verfahrensbeschreibung

® das Verfahren ist nicht berihrungslos, zur Authentisierung wird ein Finger auf einen Sensor gelegt;
dieser vergleicht die Merkmale mit den gespeicherten Referenzmustern ( 1:n =» Identifikation ) oder
mit einem angegebenen Referenzmuster ( 1:1 =» Verifikation ) (= Matching) (s.0.)

> Sensorprinzipien

a) kapazitive Sensoren : Finger wird auf eine kleine Sensorplatte bestehend aus vielen
einzelnen Kondensatoren gelegt; Uberall dort, wo die Erhebungen der Fingerspitze in
Kontakt mit der Platte kommen, entladen sich die Kondensatoren; der Zustand der

Kondensatoren ( geladen / entladen ) ergibt das Bild des Fingerabdrucks

Ladung, sondern Warme, die die Erhebungen abgeben, ausgetauscht; :
die Warmedifferenzen auf dem Sensor ergeben das Bild des Fingerabdrucks

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit
... Fingerbilderkennung

C) optische Sensoren : ein Lichtstrahl wird in einem Winkel von 45 Grad zum aufgelegten Finger
gesendet; anhand der Reflexion kann der Sensor die Linienstruktur des Fingerabdrucks

erkennen

> Probleme

® verschiedene Faktoren kdnnen die Authentisierung erschweren/ verhindern: Gy

a) zuviel Feuchtigkeit auf dem Finger ( es entstehen zwischen den einzelnen Erhebungen Flachen,
die die Struktur verfalschen)

b) zuwenig Feuchtigkeit auf dem Finger ( einige Sensoren kdnnen das Linienmuster der Erhebungen
nicht mehr vollstadndig erfassen, so dass wichtige Charakteristika unerfasst bleiben )

c) Schmutz auf Finger oder Sensor ( Linienstruktur kann tberdeckt werden )

d) temporare Verdnderungen am Finger ( Einschnitte oder Abschirfungen )

e) fehlerhafte Positionierung des Fingers auf dem Sensor

Abhbildung 4: Lo fewcwws—, e rockener- und beschidigrer Fimgerabws wok
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Biometrische Verfahren IT-Sicherheit

... Fingerbilderkennung

> Grundformen

® es gibt drei Grundformen bei Fingerabdricken: Wirbel, Schlingen und Bdégen

® die weil3en Punkte in den Fingerabdriicken in der folgenden Abbildung sind Poren, die
sich in den Erhebungen befinden

..EF—"G-:::."I s .|-!E

Bogenmuster Schlinge nach links sSchlinge nach rechts wirbelrmuster

> Technische Daten

® flr die Klassifikation eines eingelesenen Fingerabdrucks in Original oder Falschung wird
far eine Verifikation im Mittel eine Sekunde bendtigt, fir eine Identifikation in Abhangigkeit
zur GroRe der Datenbank und Geschwindigkeit der verarbeitenden Einheit entsprechend
langer; die Auflésung betragt tblicherweise 500 dpi

® die GroRe eines Datensatzes liegt zwischen 256 Bytes und 2000 Bytes, so dass dieser
problemlos auch auf eine Chipkarte Platz findet

® die gesamte Dauer der Verifikation ( von Ankunft bis zum Verlassen ) betragt im Mittel
etwa 7 Sekunden

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit

... Fingerbilderkennung

> Lebenderkennung

® der Fingerabdruck ist ein statisches ( = passives ) Merkmal und erfordert wahrend der
Authentisierung selbst keine Aktion vom Benutzer

® somitist es bei hohem Sicherheitsbedarf erforderlich, dem Sensor einen Scanner hinzuzufigen, um
zu Uberprifen, ob es sich um einen echten, lebendigen Finger handelt

® es soll also verhindert werden, dass das System durch einen Wachsfinger oder einem auf einem
Finger aufgebrachten Latexabdruck getauscht werden kann

® es kann z.B. durch zuséatzliche Sensoren tberpruft werden, ob ein Fingerpuls vorhanden ist

> Merkmalscharakteristika

® die einfachste Methode ein Vergleichsmuster zu erstellen ist, die Grauwertbilder des
Fingerabdrucks und des Musters zu verwenden ( jedoch aus datenschutzrechtlicher Sicht
bedenklich, da sie Ruckschlisse auf den jew. Besitzer erlauben, z.B. durch Vergleich mit einer
Verbrecherkartei )

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit

. Fingerbilderkennung

> Merkmalscharakteristika

® eine weitere Methode ist die Ermittlung von Minuzien ( Linienenden, Verzweigungen, Schlingen und
Wirbel ), wo ein Muster gebildet werden kann; zwdlf dieser Minuzien gentigen, um den

Fingerabdruck eines Menschen zu identifizieren

Verzweigungen
Endungen é
Inseln m

diese Minuzien werden uber Vektoren miteinander verbunden; es wird nur das resultierende Muster
gespeichert (ausreichend fir eine juristisch eindeutige Identifikation ); bendétigt wird eine
Sensorauflésung von ca. 500 dpi

o

Abbildumg 6: B i Musters ams cinscines Minotise

® einedritte Moglichkeit ist die Ermittlung von Poren ( genauer als Uber Minuzien ), hier ist eine
Auflésung von ca. 800 dpi notwendig

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund

BiometrischeVerfahren.ppt/HMW/11.10.2004 13



Biometrische Verfahren IT-Sicherheit

... Fingerbilderkennung

> Applikationen

® es gibt Gerate in verschiedenen Variationen:
- wandmontiert als Zugangskontrolle zu Raumen oder Geb&uden
- als eigenstandiges Gerét, das z.B. tber die serielle Schnittstelle an einen PC angeschlossen
werden kann oder integriert in Eingabegerate wie Tastatur oder Maus

Die Bundesrepublik Deutschland prift zur Zeit, ob in Zukunft
die Einreise-Visa zusatzlich zum neu eingefuhrtem Lichtbild
mit dem biometrischen Merkmal Fingerabdruck verbunden
werden sollen.

> Bewertung

® Vorteile: -lange Erfahrungen auf diesem Gebiet
- sehr kleine Scannergro3e, daher auch geringe Anschaffungskosten fur Hardware
- geringer Speicherbedarf
d Nachteile: - schmutzempfindlich
- moglicherweise gestortes Hygieneempfinden der Benutzer
- mogliche Akzeptanzprobleme wegen der Assoziation von Fingerabdricken mit einer
Verbrecherkartei

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit

... Fingerbilderkennung

> Fingerbildscanner

Sitir ciid i=mber 4
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Biometrische Verfahren IT-Sicherheit
... Gesichtserkennung

> Einleitung

® Menschen erkennen einander bei einer Begegnung vor allem
am Gesicht, die charakteristischen Gesichtsziige eines Mit-
menschen pragen sich uns besser ein als andere Eigenschaften.

® Beider automatischen Gesichtserkennung wird Gber eine Video-
kamera das Gesicht einer Person aufgenommen und mit einem
oder mehreren zuvor gespeicherten Gesichtern verglichen.

® Es wird zwischen zwei Verfahren unterschieden:
a) visuelle Gesichtserkennung
b) thermische Gesichtserkennung

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit

... Gesichtserkennung

a) Visuelle Gesichtserkennung:

> Verfahrensbeschreibung

® eine Kamera nimmt ein Bild des Gesichts auf
und analysiert es anhand verschiedener Kriterien -

® die Gesichtserkennung kann sowohl im
Verifikationsmodus wie auch im
Identifikationsmodus erfolgen (s.0.)

® dieses statische Verfahren ist (im Gegensatz zur z.B. Fingerbilderkennung ) berihrungslos

> Scannerarten

® die Scannergrofe ist variabel (von Gré3e einer Webcam fur den Rechnerzugang bis hin zu Uber
einen Meter hohen, schmalen Saulen, in die die Kamera in einem schrag nach oben zeigenden
Winkel montiert ist fir den Zugang zu Raumen oder Gebauden )

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren
. Gesichtserkennung

> Technische Daten

IT-Sicherheit

® die Zeit fur eine Verifikation betréagt ca. 1 - 5 Sekunden, fir eine Identifikation in Abhangigkeit zur
Grof3e der Datenbank und Geschwindigkeit der verarbeitenden Einheit entsprechend langer

® die GroRRe eines Datensatzes betragt etwa 2-4 Kilobytes, so dass er problemlos auf einer Chipkarte

gespeichert werden kann

® ein eventuell zu Audit — Zwecken gespeichertes Originalbild belegt 16 Kilobytes

> Lebenderkennung

® eine Lebenderkennung ist notwendig, um das System
vor Nachbildungen, wie z.B. einem Photo, zu schiitzen

® auch gegen auf3ere Veranderungen des Gesichts
wie z.B. ein Bart oder eine Sonnenbrille muss

das System unempfindlich sein
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Biometrische Verfahren IT-Sicherheit
... Gesichtserkennung

> Merkmalscharakteristika

® eine Methode, wie aus dem Bild eines Gesichts ein Merkmalsatz erstellt werden kann, ist es,
verschiedene markante Punkte ( z.B. Haaransatz, Augenbrauen, Augen, Nase, Mund, Kinn ) Uber
Vektoren miteinander zu verbinden, das resultierende Muster zu speichern und es fir den Vergleich zu
verwenden (Elastic Graph Matching)

Markieren der elastic Graph
Augen matching

Graph
L 11

® eine weitere Methode ist, eine Art Gitter Uber das Gesicht zu legen;
die dreidimensionalen Eigenschaften des Gesichts werden in das Gitter
Ubertragen, das in Erzeugung eines Merkmalssatzes verwendet wird

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
BiometrischeVerfahren.ppt/HMW/11.10.2004 20



Biometrische Verfahren IT-Sicherheit
... Gesichtserkennung

> mogliche Applikationen in der Praxis

® Computerzugang (Biometrisches Logon)

®  Zutrittskontrolle zu Raumen oder Gebauden
(Biometrische Zutrittssicherung)

® Geldausgabeautomat

> Bewertung

® Vorteile: - potentiell hohe Benutzerakzeptanz, da das System bertihrungslos, unaufdringlich,
einfach bedienbar ist
- niedrige Anschaffungskosten fur Hardware fir den Zugang zu einem Computer
® Nachteile: - hohe Anfalligkeit des Systems gegen zu geringe Beleuchtung
- hohe Falschakzeptanzrate bei Benutzergruppen von tber 100 Personen ( bei dem
derzeitigen technischen Standard )

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit
... Gesichtserkennung

b) Thermische Gesichtserkennung:

> Verfahrensbeschreibung

® hier zeichnet eine Infrarot — Kamera ein Bild des Gesichts auf
® Dabei wird das Thermobild des Gesichtes, das aufgrund der Durchblutung der Haut entsteht
® (benutzerspezifische Rotfarbung) , mit einer Warmebildkamera aufgenommen und ausgewertet

> Lebenderkennung

® eine Lebenderkennung ist durch die Verwendung einer Infrarot — Kamera nicht erforderlich, da
Falschungen nahezu ausgeschlossen sind

> Bewertung

® \Vorteile: -Unabhangigkeit der Beleuchtung (im Gegensatz zur visuellen Gesichtserkennung )
- Falschungssicherheit beztglich der Verkleidung oder der plastischen Chirurgie
® Nachteil: -relativ hoher Preis fur die Hardware

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit

...Gesichtserkennung
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Biometrische Verfahren IT-Sicherheit
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Biometrische Verfahren IT-Sicherheit

. Iriserkennung

> Einleitung

® Ahnlich dem Fingerbild ist die Iris bei jedem Menschen verschieden. Ihre Eigenarten
(Aderchen, Pigmentkrausen, Streifen usw.) werden von Zufalligkeiten wahrend der
Embryoentwicklung bestimmt und andern sich im Laufe des normalen menschlichen Lebens
nicht. Ausnahmen kénnen hier auftreten, wenn es zu einer Erkrankung oder Verletzung des
Auges kommt.

® Die Wahrscheinlichkeit fur zwei vollig identische Iris-Codes ist 1: 1001078, selbst genetisch
identische Zwillinge bzw. das rechte und das linke Auge einer einzelnen Person haben so
unterschiedliche Codes, wie zwei vollig verschiedene Menschen.

® Mit Uber 450 Freiheitsgraden bietet die Iris sogar sechs- bis achtmal soviel Variablen wie der
menschliche Fingerabdruck. Da jeder dieser Freiheitsgrade hunderte oder tausende von
Variationen haben kann, sind tausende Datenpunkte vorhanden, auf denen die Identifikation

aufsetzen kann. In der Praxis haben statistische Analysen ergeben dass etwa 244

Freiheitsgrade von den Systemen verwendet werden.

BiometrischeVerfahren.ppt/HMW/11.10.2004
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Biometrische Verfahren IT-Sicherheit

... Iriserkennung

> Verfahrensbeschreibunqg

® Mit einer Kamera wird das Gesicht des Benutzers gesucht und die exakte Position der Augen
bestimmt. Das Muster der Iris wird erfasst und in ein Binarmuster umgewandelt. Die Erkennung
findet, je nach Sensortyp, aus einer Entfernung von 10-50 cm statt.

® Das Verfahren ist berihrungslos und somit ist die Erkennung auch von der Umgebung des Sensors
abhangig. Bei der Iriserkennung ist die Helligkeit der Umgebung wichtig, da diese Einfluss auf die
Grof3e der Pupille hat. AulRerdem muss es hell sein, damit der Sensor die Merkmale eindeutig
erkennen kann.

® Das Muster der Iris wird erfasst und in ein Binarmuster umgewandelt. Die Erkennung findet, je nach
Sensortyp, aus einer Entfernung von 10-50 cm statt.

> Technische Daten

® Es gibt theoretisch 10078 verschiedene Irismuster. Um diese eindeutig in einem Datensatz abbilden
zu kdnnen, misste jeder Datensatz mindestens 272260, also 260 Bit =33 Bytes grol3 sein. Die
tatsachliche Grol3e eines Datensatzes betragt etwa 512 Bytes.

® Die benotigte Zeit der Verifikation betragt in Abhangigkeit zur Grol3e der Datenbank etwa 2
Sekunden.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Biometrische Verfahren IT-Sicherheit
... Iriserkennung

> Lebenderkennung

® Dielris ist ein statisches Merkmal. Eine Lebenderkennung ist notwendig, um das System vor
Nachbildungen, wie zum Beispiel ein Glasauge oder das Foto eines Benutzers, zu schitzen.

® Die Equal Error Rate ist nach Angaben der Hersteller <10"-2% beziehungsweise < 10"- 4%. Probleme

kdnnten sich bei Personen ergeben, die farbige Kontaktlinsen oder eine getonte Brille tragen. Auch
wechselnde Lichtverhaltnisse konnten sich negativ auf die Erkennung auswirken.

> Merkmalscharakteristika

® Eine Kamera nimmt ein Bild des Auges in schwarzweil auf. Uber das Bild wird ein Gitter gelegt. Ein
Algorithmus generiert aus den hellen und dunklen Bereichen der Iris innerhalb des Gitters einen
,menschlichen Code*, der eindeutiqg ist. Dieser Barcode ist das Muster, das dann mit dem
Referenzmuster verglichen werden kann. " -
o
L
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Biometrische Verfahren IT-Sicherheit
... Iriserkennung

> Merkmalscharakteristika

® Robuste Darstellungen fur die Mustererkennung missen invariant sein gegentiber Verdnderungen
der Grof3e, Position und Orientierung der Muster. Im Fall der Iriserkennung bedeutet dies, dass
man eine Darstellung ableiten muss, die invariant ist...

a) gegentber der Abbildungsgréf3e der Iris im Gesamtbild (diese Abbildungsgrofie hangt vom
Abstand zwischen Kamera und Auge sowie von der optischen VergrdfRerung der Kamera ab)

b) von der Pupillengr6R3e innerhalb der Iris (die zu einer nichtaffinen Musterverzerrung fihrt)

c) vom Ort und von der Orientierung der Iris im Bild (die von der Kopfneigung abhangen)

d) sowie vom Kamerawinkel im Zusammenwirken mit Spiegeln und sonstigen optisch-
mechanischen Bildsuchmal3ihahmen, die zuséatzliche Bildrotationsfaktoren in Abhangigkeit von

Augenposition, Kameraposition und Winkelstellung der Spiegel einfihren.

Glucklicherweise ist es problemlos madglich, gegentber allen Faktoren dieser Art eine Invarianz zu
erreichen.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Iriserkennung

> Applikationen in der Praxis

® Pilotprojekte, wie das Eye-Scanning wurden in der Vergangenheit zum Beispiel an Flughéafen in Frankfurt/
Main und in Charlotte (North Carolina) durchgefiihrt. Dabei unterstitzte die Technologie der Firma
EyeTicket aus Virginia ( www.eyeticket.com ) die Identifizierung des Flughafenpersonals und der
Besatzungscrew. Dabei liest eine digitale Videokamera die Iris ein und weist ihr einen bindren Code zu.
Dieser wird beim Gegencheck geprift und bei Ubereinstimmung wird das Personal autorisiert. Bald soll
die Technik der Iriserkennung den Reisepass ersetzen. Das verklrzt die Flughafen-Abfertigungszeit.

> Bewertung

® Vorteile: -hohe Erkennungsgenauigkeit
- beriihrungsfreie Benutzung
- geringer Speicherbedarf

® Nachteile: - bei blinden Menschen funktioniert diese Form der biometrischen Authentisierung
nicht

- eine sichere Lebenderkennung ist n6tig, um den hohen Sicherheitsanspriichen gerecht
zu werden

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
BiometrischeVerfahren.ppt/HMW/11.10.2004 29


http://www.eyeticket.com/

Biometrische Verfahren IT-Sicherheit

... Iriserkennung

> Irisscanner

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Spracherkennung

> Einleitung

® Das Frequenzspektrum der menschlichen Stimme kann grafisch sichtbar gemacht werden und
hat charakteristische Merkmale je nach Sprecher. Damit eignet sich auch die Stimme zur
ldentifizierung einer Person.

® Schaut man sich Zeitsignale verschiedener Sprecher an , die das gleiche Wort gesprochen
haben, scheint eine automatische Erkennung eines bestimmten Sprechers zunachst relativ
einfach.

® Eine Betrachtung der Zeitsignale des gleichen Wortes vom Sprecher, das zu unterschiedlichen
Zeiten aufgenommen wurde, weist schon die eigentliche Problematik hin: Das reine Zeitsignal

reicht nicht aus, um die Variationsvielfalt in den Griff zu bekommen.

® Welche Verfahren hinter einer automatischen Sprechererkennung stehen und welche Probleme
im taglichen Betrieb entstehen kdnnen, soll nachfolgend erlautert werden.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Spracherkennung

> Begriffserklarung

® Sprecherverifikation (, Ist er es?“): Der Sprecher ist durch Eingabe einer Kennung beispielsweise
auf seiner Chipkarte und/oder seine PIN bekannt. Es soll geprift werden, ob tatsachlich dieser
Sprecher spricht.

® Sprecheridentifikation (, Wer ist es?"): Es wird geprift, welcher von den bekannten Sprechern
spricht.

Bei beiden Prinzipien missen Merkmale der Sprecher vor dem Erkennungsvorgang dem System

bekannt gemacht werden, das System muss trainiert werden. Letztlich hangt es vom Training und
der Speicher- und Entscheidungsverwaltung ab, ob eine Sprecherverifikation oder —identifikation
erfolgt.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Spracherkennung

> Verfahrensbeschreibung

Der automatische Sprechererkennungsvorgang besteht aus vier wesentlichen
Abschnitten:

® der Sprachanalyse zur Gewinnung der sprecherspezifischen Merkmale, es wird aus den
aufgezeichneten Frequenzen ein Muster gebildet

® dem Vergleich mit im Training gespeicherten Merkmalssatzen (Referenzmuster), wobei es sich
dabei um textabhéangige oder textunabhangige Sprachproben handeln kann

® der eigentlichen Schwellwertung uber Annahme oder Ablehnung bei der Verifikation oder
Sprecherauswahl bei der Identifikation

® einer Adaption der Referenzen und der Entscheidungsschwellen an die zeitlichen
Stimmveréanderungen, die fur den praktischen Betrieb vorteilhaft ist.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Spracherkennung

> Scannerarten

® Das Verfahren ist bertihrungslos und als Scanner kommt ein Mikrofon in Betracht.

> Lebenderkennung

® Die Sprache ist ein dynamisches Merkmal. Die Sprachfrequenzen variieren von mal zu mal, die
Charakteristika der Sprache bleiben jedoch gleich. Eine Lebenderkennung ist dennoch notwendig,
um sich vor Wiedereinspielung einer mit Tonband aufgezeichneten Authentisierung zu schutzen.

> Merkmalscharakteristika

® Von jedem gesprochenen Wort wird sowohl die Lautstéarke, als auch das Frequenzspektrum
analysiert und daraus ein Frequenz-Lautstarke-Profil fir den Benutzer erstellt. Aus jedem Wort
werden 14 Merkmale extrahiert, die den Merkmalsvektor des Wortes bilden. Eine Abfrage von drei
Ziffern ergibt somit einen Vektor aus 42 Merkmalen.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Spracherkennung

> Probleme

Verschiedene Faktoren kénnen die Authentisierung erschweren oder verhindern.
Diese sind...

® Variabilitat durch sprecherunabhangige Faktoren, wie zum Beispiel Husten, Heiserkeit, emotionale
Verfassung, Trunkenheit

® Artikulationsabhéangige Faktoren, also ob Worter zusammengezogen werden oder einzeln
gesprochen werden

® Umgebungsabhangige Faktoren, wie zum Beispiel verschiedene Raumlichkeiten,
Hintergrundgerausche, Reflektionen oder die unbewusste Anpassung an die jeweilige akustische
Umgebung

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Spracherkennung

> Mogliche Applikationen in der Praxis

® Wegfahrsperre fur Automobile
® filr telefonische Transaktionen

> Bewertung

® Vorteile: - Mdglichkeit der Authentisierung via Telefon

- Bei vorhandener Hardwareplattform niedrige zusatzliche Hardwarekosten fir ein
Mikrofon

- geringer bis mittlerer Speicherbedarf

® Nachteile: - relativ langsame Verifikation
- relativ hohe Fehlerrate
- Verfahren bei stummen oder sprachbehinderten Menschen nicht anwendbar
- Stimme veréndert sich durch Alter und Krankheit
- Empfindlichkeit auf Nebengerausche relativ hoch

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Unterschriftenerkennung

> Einleitung

® Auch die Unterschrift lasst sich als Beleg der eigenen ldentitéat nutzen. Die manuelle Analyse wird
in der Medizin und Schriftpsychologie seit langem praktiziert. Erst in den letzten Jahren wurde
begonnen, die Handschrifterkennung durch Verfahren der Mustererkennung zu objektivieren und
zu automatisieren.

® Eine Unterschrift lasst sich vielleicht falschen. Aber der Schreibdruck und die Dynamik, mit der der
Stift gefuhrt wird, ist nicht erfassbar oder nachahmbar. Jeder Mensch schreibt mit einer
individuellen Schreibzeit und macht individuelle Pausen zwischen den Buchstaben

® Das Verfahren der Unterschriftenerkennung ist dann interessant, wenn nicht nur die bildliche
Reprasentation der Handunterschrift mit dem hinterlegten Template verglichen wird, sondern an
einem Sensor die Dynamik der Handschrift bewertet wird, wie beispielsweise Geschwindigkeit und
Druck.

® Dazu werden mit speziellen Sensoren die Kréafte und Beschleunigungen, die bei der Bewegung des
Stiftes auftreten, gemessen. Daraus ermittelt eine Auswertlogik die individuellen Merkmale der
Unterschrift.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Unterschriftenerkennung

> Grundprobleme

® Entwicklung von Handschriften: Die Handschrift vollzieht sich in der Auseinandersetzung mit der in
der Grundschule gelehrten Ausgangsschrift. Sie ist vom jeweiligen Zeitstil gepragt. Aufgrund
verschiedener Schreibvorlagen und Lerntechniken variiert das Schriftbild.

® Physiologische Einflussfaktoren: Der persdnliche Schreibstil ist durch ein personenspezifisches
Schreibtraining zu einer sensorischen Fertigkeit ausgebaut worden. Fur das Schreiben mit der Hand
werden Arm-, Handgelenk- und Fingerbewegungen tberlagert. Die Uberlagerungen missen exakt
aufeinander abgestimmt sein und in einer festen zeitlichen Abfolge verlaufen. Trotz dieses hohen
Mal3es an notwendiger Koordination und Exaktheit der Bewegungen schreibt der gelibte Schreiber
nahezu unbewusst.

® Konstanz und Konsistenz in Schriftproben: Konstanz ist in der Schrift niemals in dem Sinne
gegeben, dass bei wortgleichen Schriftzigen voéllige Deckungsgleichheit zu erwarten ist. Vielmehr
weist jede Schrift auch unter gleich bleibenden Bedingungen eine mehr oder minder grofle
naturliche Schwankung auf.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Unterschriftenerkennung

> Verfahrensbeschreibung

® Beim biometrischen Unterschriftenverfahren wird die Unterschrift eines Benutzers in geeigneter
Weise aufgezeichnet, um daraus ein Muster zu erstellen. Der reine zweidimensionale Vergleich
zweier Unterschriften auf Papier ist nicht sicher. Daher werden bei diesem Verfahren weitere
Kriterien hinzugezogen.

® Das Verfahren ist dynamisch und beriihrungslos. Die bendétigte Zeit fir die Verifikation betragt etwa
eine Sekunde. Die Fehlerraten sind nicht bekannt.

® Die Unterschrift einzelner Benutzer kann sich im Laufe der Zeit andern. Das Verfahren ist deshalb
adaptiv, um mogliche Anderungen beriicksichtigen zu kdnnen. Probleme bei der Authentisierung
kdnnen auftreten, wenn ein Benutzer zum Beispiel durch kaltes Wetter klamme Finger hat und
dadurch die Unterschrift von seinem Muster deutlich abweichen kann.

Dieses Verfahren bietet sich als Ersatz fur herkbmmliche Unterschriftenprifungen an. So kénnten
auf diese Weise zum Beispiel in den Banken Transaktionen autorisiert werden.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Unterschriftenerkennung

> Sensorarten

Um eine Unterschrift auszulesen, konnen zwei verschiedene Arten von Sensoren zum Einsatz
kommen. Es gibt...

® Einen speziellen Stift oder
® Eine spezielle Unterlage

In beiden Sensortypen sind einzelne Sensoren implementiert, die die Bewegung des Stiftes bei der
Unterschrift auslesen und digitalisieren. Im ersten Fall befinden sich diese Sensoren im Stift selbst,
im zweiten Fall in der Unterlage, auf der mit einem beliebigen Stift unterschrieben werden kann.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Unterschriftenerkennung

> Merkmalscharakteristika

Bei einer Unterschrift werden vier verschiedene Merkmale aufgezeichnet:

® Die Bewegungen des Stiftes in X-Richtung

® Die Bewegungen des Stiftes in Y-Richtung

® Der Druck, den der Stift auf die Unterlage ausubt
® Die Zeit, die die Gr6R3e der X-Achse bestimmt

Die daraus resultierenden Kurven werden ausgewertet und zur Erstellung eines
Merkmalsvektors verwendet.

> Applikationen in der Praxis

® Dbei Kreditinstituten (Unterschriftenprifung bei Transaktionen)

® Sicherer E-Commerce, insbesondere zwischen Geschaftspartnern, wird erst durch die Kombination
von klassischer Unterschrift und elektronischer Signatur gewahrleistet.

¢ Bekampfung von Betrug mit Kreditkarten

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Unterschriftenerkennung

> Applikationen in der Praxis

® Am Bsp. HESY (Handschriftenerkennungssystem):

- HESY wird zur Zeit in einem Pilotprojekt im Hotel Consul, Bonn eingesetzt

- Es dient zur elektronischen Archivierung der Unterschriften der Gaste, so dass die
jahrelange Archivierung der Papiermeldezettel entfallt.

- HESY besteht aus einer Schreibunterlage (Platte), die auf vier Drucksensoren gelagert und mit dem
Computer verbunden ist.

- Wenn der Gast oder Kunde darauf unterschreibt, werden dabei je 1046 Druckwerte pro Sekunde
erfasst. Es entsteht ein schlichtes Faksimile der Unterschrift auf dem Bildschirm, dem ein
komplexes System aus Kurvendiagrammen hinterlegt ist, das die Unterschrift "einmalig"” macht.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Kombinierte Biometriesysteme
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... Kombinierte Biometriesysteme

> Durch die Kombination einer Vielzahl von Gesichts- und Verhaltensmerkmalen,
beispielsweise der menschlichen Stimme oder der Bewegung der Lippen, lasst sich die
Zuverlassigkeit der biometrischen Gesichtserkennung zuséatzlich erhdhen.

» So wird z.B. eine Sekunde lang das Gesicht einer zu identifizierenden Person, die ein
bestimmtes Wort in die Kamera spricht, aufgenommen. Ein Algorithmus ermittelt den
optischen Fluss aus jeweils zwei aufeinander folgenden Bildern. Zusatzlich wird die
Wellenform des gesprochenen Wortes mit einer zuvor aufgenommenen Wellenform
verglichen.

> Ausweis mit Fingerabdruck und digitaler Signatur. Die Kombination von On-card
Fingerabdruck-Verifikation und digitaler Signatur auf der Ausweiskarte bieten dem
Bilrger in Zukunft die Moglichkeit sdmtliche Beh6rdengange (von der Ummeldung tber
die Kfz-Anmeldung bis zum Wahlen) von daheim zu erledigen.

> Das frankische Sicherheitsunternehmen Sitec stellte auf der Cebit eine
Personenschleuse vor, die Zugangsberechtigte anhand von Fingerabdruck und
Kdrpergewicht erkennt. Gedacht ist die Schleuse vor allem fur die Sicherheitszonen in
Zweigstellen von Banken. Die Gewichtskontrolle soll sicher stellen, dass der
Bankangestellte alleine Zugang verlangt - und nicht mit einer Waffe an der Schlafe von
einem Bankrauber zum Eintritt gezwungen wird.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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Schlussbetrachtung

» Der Umsatz im Bereich der Biometrie-Hardware wird bis 2007 stark ansteigen. Derzeit
werden von Biometrik-Unternehmen rund zwei Drittel durch Services und ein Drittel
aus dem Verkauf von Hardware erwirtschaftet.

> Biometrische Anwendungen dringen unterdessen immer mehr ins alltadgliche Leben
vor. So ersetzen derzeit immer mehr Firmen die Karten der Stechuhren mit
Handscannern. Aber auch die US-Einwanderungsbehdrde setzt verstarkt auf Biometrie
zur Erkennung von Vielfliegern, die sich nicht jedes Mal in die Schlange am
Personencheckpoint einreihen wollen. Im vergangenen Jahr nutzte die Polizei in
Florida biometrische Gerate um die Fans beim Super- Bowl zu scannen. Sogar in
Disneyland wird begonnen einen Fingerscanner als Eintrittskarte zu nutzen.

> Nach Ansicht von Experten wird Biometrie in Zukunft an PCs fur Augen, Gesicht,
Hand und Finger eingesetzt werden. Bereits heute kdnnen User spezielle Keyboards
oder eine spezielle Mouse nutzen um etwa die Finger scannen zu lassen. Augen und
Gesicht kdnnen mit einfachen PC-Kameras gescannt werden.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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... Schlussbetrachtung

> Die hohe Sicherheit, die viele biometrische System bieten und die madgliche
Eindammung der "Passwortflut", mdégen manche Anwender euphorisch stimmen.

» Doch wie zuverlassig und sicher sind Biometriesysteme?

Bei Praxistests von Biometriesystemen stellte sich heraus, dass die Fehlerrate h6her
war als die der Hersteller. Unbefugte Personen erhielten zum Teil Zugriff zu Daten und
befugten Personen wurde teilweise der Zugang nicht gewahrt. Die Ursache liegt in den
sich zum Laborumfeld der Entwickler unterscheidenden Umweltbedingungen wie
Gerauschpegel oder Beleuchtungswechsel.

» Es muss daher darauf geachtet werden, dass der Schutz personlicher Daten
gewahrleistet ist, um den "gladsernen Menschen" niemals Wirklichkeit werden zu
lassen.

Prof. Dr. Heinz-Michael Winkels, FH-Dortmund
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